Opis dzialania cyberprzestepcéow

Schemat dziatania cyberoszustéw opiera sie na masowej wysytce wiadomosci SMS
z informacjg o rzekomych problemach z dostarczeniem przesytki. Najczes$ciej przestepcy
podszywajg sie pod wizerunki najbardziej rozpoznawalnych dostawcéw ustug, np.: Poczty
Polskiej, InPost, UPS, itp., aby wzbudzi¢ w swoich potencjalnych ofiarach mozliwie jak
najwieksze zaufanie. Starajg sie naktoni¢ odbiorcéw wiadomosci do uzupetnienia danych na
fatszywej stronie internetowej, do ktérej prowadzi link zawarty w SMS-ie.

Ponizej zaprezentowano przyktadowe, fatszywe wiadomosci SMS:

UWAGA NA FALSZYWE SMS-Y!

Paczka dotarta do magazynu

Twoja paczka zostala wstrzymana
z powodu braku numeru ulicy na
paczce. Zaktualizuj informacje o
wysylce:https:/poczta-polskaa.top
/INHHb4
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Dostawa zostala
wstrzymana ze wzgledu

na brak ulicy na paczce.

prosze zaktualizowac:
https://phonegb.com

dostawczego, ale nie mozna
okresli¢ adresu dostawy. Prosze
ponownie podac doktadny
adres, dostarczymy go w ciggu
24 godzin.

inposts.one/pl

(Prosze odpowiedziec Y,
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wiadomos¢ tekstowg i otworzyc¢
ja ponownie, aby aktywowac
link, lub skopiowac link i

Zwrocimy
zamowienie.
Zaktualizuj wazny
i poprawny adres
dOstawy ekspreso
wej:uspmsc.com/
o ko
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otworzy¢ go w przegladarce
Safari. Lub odpowiedzie¢ T i
zwrdci¢ paczke sprzedawcy)

Paczka DE4923254Z podlega optacie
celnej (2,99). Aby odebrac paczke,
odwiedz strone
https://upsdeliverysav.com/

Twoja paczkas zostala
wstrzymana z powodu
braku numeru ulicy na
paczce. Prosze
zaktualizowac informacje
o dostawie:
https://gavrancic.com

Zaktualizuj swoje dane
adresowe w ciggu 24 godzin,
W przeciwnym razie utracimy
Twoj przedmiot:grco.de/

® becTvO

Umieszczony w wiadomosci link, przenosi potencjalng ofiare na fatszywg strone, fudzgco
przypominajgcg prawdziwe strony firm kurierskich. Tam, pod pretekstem np. doptaty za

ponowng dostawe, znajduje sie fatszywy formularz ptatnosci. Cyberprzestepcy naktaniajg do

wpisania danych karty pfatniczej, ktére wykorzystujg nastepnie do kradziezy pieniedzy z

konta ofiary.



UWAGA NA FALSZYWE SMS-Y!
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UWAGA NA FALSZYWE SMS-Y!
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Poland Post: Twoja paczka jest Tiecking : Tracking
wstrzymana z powodu brakujgcego Status przesylki . "
numeru domu. Sprawdz i zaktualizuj
poprawny adres: Twoj numer pakietu: 327724397

Zawisdomienie o poratce dostawy

Suona giéwns | O fimie | Bheo prasowe | Praca | Kontakt Strona giowna | O e | Biuro prasowe | Praca | Kontakt |

Platnos¢ online
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W jaki sposéb chroni¢ sie przed tego typu cyberatakami?

W przypadku jakichkolwiek watpliwosci co do autentycznosci otrzymanego SMS-a, nalezy
skontaktowac sie bezposrednio z firma lub instytucja, ktorg ma reprezentowac¢ nadawca.
Nalezy uzy¢ oficjalnego numeru telefonu lub adresu e-mail z oryginalnej strony internetowe),
nie nalezy korzystac¢ z danych podanych w SMS-ie.

Jesli Klient podat dane kart ptatniczych lub bankowosci internetowej na falszywej
stronie, powinien nalezy skontaktowac sie ze swoim Bankiem.

Dodatkowe informacje znajdziecie Panstwo na ponizszych stronach
https://www.facebook.com/p/CSIRT-KNF-100065127625555/
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